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DROHNENABWEHR

Konzeption, Ausschreibung und Implementierung
fur kritische Infrastruktur und Unternehmen




Drohnen-Bedrohung fiir deutsche Unternehmen

Die Zahl unerlaubter Drohnenuberflage Uber kritische Infrastrukturen und Industrieanlagen in Deutschland
steigt explosionsartig: von rund 120 dokumentierten Fallen im Jahr 2018 auf Gber 900 im Jahr 2024. Parallel
dazu nehmen Spionage, operative Storungen und Sicherheitsverletzungen zu. Hochkaratige Vorfalle z.B.
BMW-Werk oder Shell-Raffinerie. zeigen, wie schnell Drohnen Firmengeheimnisse ausspionieren und
Anlagen gefahrden konnen. Laut BKA-Lagebild wurden im 1. Quartal 2025 bundesweit 270 Vorfalle mit
insgesamt 536 Drohnen registriert - vor allem Gber Militar- und KRITIS-Standorten; viele Flige erfolgten
abends und nachts.

IndUStriespionage Erfasste Drohnenaktivitaten uber kritischer Infrastruktur (2024)
Mehr als 320 dokumentierte Falle von Spionage
und Ausforschung allein 2024 -
Firmengeheimnisse sind leicht angreifbar

Datenschutzverletzung

Sicherheitsverletzungen

Uber 240 Vorfélle an Kraftwerken und
Militarstandorten, die Anlagen ungeschutzt
zurlcklassen

Storung von Betriebsablaufen

Betriebsunterbrechungen

Rund 180 Mal wurden Produktionsablaufe durch | * anzan aceument
Drohnen unterbrochen mit direktem
UmsatzeinbuBen

DatenschutzverstoBe

Mindestens 130 dokumentierte
Datenschutzverletzungen, die hohe BuBgelder
und Reputationsschaden nach sich ziehen

Anstieg unerlaubter Drohnenuberflige
uber kritischer Infrastruktur in Deutschland (2018-2024)

Sabotagegefahr

In etwas 80 Fallen gab es Hinweise auf mogliche
Sabotage, die Haftungsrisiken und teuere
WiederherstellungsmaBnahmen auslésen

Cyberangriff aus der Luft
Wi-Fi-Pineapple/Rogue-AP vom Dach,
Datendiebstahl, Netzwerk-Pivot; lokale DoS
durch Zell-Manipulation (Rogue-Cells).




Wenn Sicherheit zahlt

Drohnen sind Werkzeuge gezielter Spionage und Sabotage. In Deutschland haufen sich
Vorfalle im Umfeld industrieller Anlagen und kritischer Infrastrukturen.

Unternehmen, die sensible Prozesse, Technologien oder Daten schutzen mussen, bendétigen
Sicherheitskonzepte, die der realen Bedrohungslage gerecht werden.

Unsere Beratung liefert genau das: unabhangig, technologieoffen, wirksam.

Kompetenzen Leistungsfelder

0 Polizeibeamte Analyse

im aktiven Dienst mit Spezialisierung auf Risikobewertung und Bedrohungsanalyse
Drohnenabwehr bringen aktuelles Ihrer Anlagen.

Einsatzwissen direkt in die Planung ein.

0 Bau- und Elektroingenieure Umsetzung

ermoglichen die ganzheitliche bauliche Begleitung bei der Implementierung von
Umsetzung - von der Systemintegration bis AbwehrmaBnahmen.
zur Infrastruktur.

0 Interdisziplinr Unabhéngikeit

Herstellerneutrale Beratung ohne

Verkaufsinteressen.
Umsetzungsstark

Planung
o Kompetent Entwicklung individueller

Schutzkonzepte.
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Unser Angebot

Als unabhangige Experten helfen wir lhnen, sich vor Drohnen zu schitzen. Wir analysieren zuerst, wo und
wie lhre Infrastruktur durch Drohnen gefahrdet ist. Basierend der Gefahrdung erstellen wir ein
Sicherheitskonzept, das genau zu Ihren Anforderungen passt. Wir verbinden technisches Know-how mit
unserer Drohnen- und Risikomangementexpertise sowie die Expertise aus der Polizei, die taglich in
echten Drohnen-Einsatzen arbeiten und beraten. So entstehen praxisnahe Losungen, die im Ernstfall
auch tatsachlich funktionieren.

Bedarfsanalyse

Ermitteln der Gefahrdungsstufe des Auftraggebers
Identifikation kritischer Zonen: Bestimmung maoglicher
Einflugschneisen und sensibler Bereiche

Bewertung der Drohnenbedrohung & Risikoanalyse:
Einschéatzung potenzieller Szenarien (Spionage,
Sabotage, Schmuggel, terroristische Aktivitaten)
Ergebnisdokumentation im Risikobericht

Integration

Kompatibilitatspriifung: Sicherstellung der
reibungslosen Integration in vorhandene Anlagen und
Systeme

Technische Einbindung: Planung von Sensorstandorten,
Verkabelung, Energieversorgung sowie Software-
Schnittstellen

Beriicksichtigung baulicher Besonderheiten:
Anpassung an Gebaudestrukturen

Koordination mit Fachplanern: Abstimmung mit
weiteren Gewerken (Elektro, IT, Bauleitung) fiir einen
storungsfreien Ablauf

Ausfiihrlicher Implementierungsfahrplan: Erstellung
eines zeitlichen Ablaufplans, der alle Arbeitsschritte im
Detail aufzeigt

° Begleitung der Umsetzung

Unterstiitzung bei Vergabe: Fachliche Beratung
bei Auswahl des optimalen Anbieters
Qualitatskontrolle: Laufende Uberpriifung, ob alle
Systeme den vereinbarten Spezifikationen entsprechen
Schnittstellenmanagement: Koordination zwischen
Lieferanten, Baugewerken und Sicherheitsbehorden
Projektstatus & Abnahme: RegelmaBige Updates Uber
Fortschritte, abschlieBende Funktionsprifung und
Freigabe

deutsche-risikoberatung.de

office@deutsche-risikoberatung.de

Konzept

Technologieauswahl: Empfehlung passender
Detektionsauswahl (Radar, RF-Scanning, optische
Systeme)

Abwehrstrategien: Entwicklung geeigneter
GegenmaBnahmen (z.B. Jammer, Netzfang, Lager)
Eskalationsstufen: (Definition, wer in welcher Phase
eingreift (Sicherheitsdienst, Polizei)

Integration in Sicherheitsnormen: Abstimmung mit
bestehenden Richtlinien (Luftsicherheitsgesetz,
Werkschutvorschriften etc.

Strategischer Gesamtplan: Dokumentiertes Konzept,
das alle MaBnahmen zu einem schlissigen
Sicherheitsansatz verbindet.

Ausschreibung

Detaillierte Spezifikationen: Zusammenfiihrung von
technischen Parametern

Leistungs- und Qualitatsstandards: Definition von
Mindesstandards und Toleranzen fir Ausschreibung
Rechtliche Rahmenbedingungen: Beriicksichtigung
formaler Vorgaben (z.B. VgV/UVg0) und Compliance
Sturkturierte Dokumenation: Erstellung Lastenhefte
Transparenz & Vergleichbarkeit: Sicherstellung, dass
Angebote aus Basis identischer Anforderung bewertet
werden kdnnen

Implementierung der
Schulungen

Schulungsplanung: Erstellung eines bedarfsgerechten
Schulungsplans

Inhalte und Methoden: Vermittlung von Wissen zur
Drohnenerkennung und -abwehr

Rollenspezifische Trainings: Vorbereitung des
Sicherheitspersonals auf definierte Ablaufe
Systemeinweisung: Einweisung in Bedienung und
Wartung neuer Systeme

Schulungsdokumentation: Ubergabe detaillierter
Unterlagen fur langfristige Nutzung




